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nternet of things en smart
nome? Bescherm uw
privacy!

Het aantal apparaten met een internetverbinding in Nederlandse huishoudens groeit met de
dag. Bijvoorbeeld smart tv's, wearables (zoals een smartwatch), speelgoed, muzieksystemen,
lampen en thermostaten. Deze internet of things-apparaten kunnen ons leven makkelijker
maken, maar verzamelen ook veel privacygevoelige informatie. Dat kan een risico zijn.

Wiltu een internet of things-apparaat gaan gebruiken? Zorg er dan voor dat u uw privacy beschermt. Omu
hierbij te helpen, geeftde Autoriteit Persoonsgegevens (AP) in deze handleiding een aantaltipsvoorhet
kopen, installeren engebruikenvan een internet of things apparaat.
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Kopen

Lees de privacyverklaring

Internet of things-apparaten verzamelen gegevens dieveel overu enanderen kunnenzeggen. Het is
belangrijk datu van tevoren weetwat er met deze gegevens gebeurtals u een apparaat gaat gebruiken.
Zodat u zelfkunt beslissenofu dat wel wilt.

Kijk op de website van defabrikantvanhetapparaatvoor de privacyverklaring. Die moetmakkelijk te
vinden zijn. En makkelijk te lezen en begrijpen. De fabrikant moetu onder meer devolgende informatie
geven:

¢ hoeubij vragen contact kunt opnemen met het bedrijf;

o welke persoonsgegevens het bedrijfvan u verwerkt;

e waarom hetbedrijfdat doet (voor welk specifiekdoel);

e ofhetbedrijfuwgegevensbuiten de Europese Unie (EU) verwerkt;

o ofhetbedrijffuwgegevensdeeltmet of doorverkoopt aan andere partijen en zoja, aan welke.

Ookmoethet bedrijfu wijzen op uw privacyrechten enhoeu diekuntgebruiken. Meer weten? Zie dossier
Recht op informatie.

Kijk naar de beveiliging
Gaop zoek naar de beveiligingvan het apparaat. Dit doetu door te zoeken naar:

e Betrouwbare tests.

e Eventuele bekende veiligheidsrisico’s.

e Ervaringenvan andere gebruikers.

e Degaranties diede fabrikant geeftvoor bijvoorbeeld toekomstige software -updates. Geeftde
fabrikant geen duidelijke informatie over de veiligheid van het product? Ofkuntu deinformatie
nietvinden? Vraag er dannaar bij defabrikantofde (web)winkel.

Kijk naar de (web)winkel en fabrikant

Kijk goed naar welk product u bij welke (web)winkelkoopt. Letdaarbij nietalleenop de prijs. Soms zijn
producten van buiten de EU eengoedkoop alternatief. U kuntzo'n product makkelijk zelf online kopen bij
een (web)winkel buitende EU oftijdens eenvakantie kopen en mee nemen naar huis.

Maar dit kan wel privacyrisico’s metzich meebrengen. Soms is het bijvoorbeeld lastig of onmogelijk uw
privacyrechtenuit te oefenen bij (web)winkels diebuiten de EU zijngevestigd.

Kooptu eenapparaatzonder EU-goedkeuringen? Dan haaltu eenproduct in huis dat niet gegarandeerd
aande Europese standaardenmoet voldoen. Daardoor kunnen debeveiliging en degarantievanhet
product tekortschieten.

Ook kunnen apparatenuw gegevensdoorsturen naar serversbuitende EU, terwijldatniet zomaar mag.

Dit privacyrisicois nog groter als kwetsbare personen het apparaat gebruiken, zoals kinderen of mensen
met een beperking.
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https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/gebruik-uw-privacyrechten/recht-op-informatie
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten
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Ofalshetapparaat gevoeligegegevens van u registreert, zoals gegevens over uw gezondheid of over uw
financién. Daarnaast kanuw apparaatook gegevensvan enover anderen dan uzelfregistreren, zoals uw
huisgenoten, buurtgenoten, bezoekers of passanten.

Geeft de fabrikantvan het apparaat dat u wilt kopen geen duidelijke informatie? Bijvoorbeeld overde
beveiliging (zoalssoftware-updates) of hoe u het apparaat privacyvriendelijk kunt instellen? Vraag ditdan
nabij de (web)winkel waaru het productwilt gaan kopen. Bent u niettevreden methetantwoord? Vraag
danwelk anderapparaat u kunt kopen dat wél veiligen privacyvriendelijk is.

Installeren

Verander uw wachtwoord en gebruikersnaam

Hetveranderen vanuwwachtwoord en, als dat kan, uw gebruikersnaamis een van de belangrijkste
stappenin het beveiligenvan (nieuwe) apparatuur. Blijfnooit een door de fabrikantingesteld wachtwoord
gebruiken.

Kies voor eenlang wachtwoord dat of een ‘wachtzin’ dieverschillende soorten tekens combineert. U kunt
ook een wachtwoordmanager gebruiken om uwwachtwoorden tebeherenen nieuwe sterke
wachtwoorden te genereren.

Gebruik meerfactorauthenticatie

Vaaklogt uin met een gebruikersnaamen eenwachtwoord. Maar biedt het apparaat of platform
meerfactorauthenticatie? Danis het aan te radendatte gebruiken, zeker als het apparaat gevoelige
gegevensregistreert. Hierdoor is het apparaat of uw accountbeter beveiligd tegen ongeautoriseerde
toegang.

Meerfactorauthenticatie houdt in dat u naast uw gebruikersnaamen wachtwoord nog ietsanders nodig
heeft om toegang tekrijgen. Bijvoorbeeld eencode dieu krijgt per smsofapp. Of soms een
hardwaresleutel.

Stel uw (online) account in
Veel fabrikanten maken gebruik van een (online) account ofapp waarin u instellingenkuntwijzigen.
Neem de tijd om deze instellingente doorlopen. En de privacygevoelige instellingen goed in te stellen.

Stel het apparaat af

Apparaten kunnenook gegevens vanen over anderen dan uzelf opvangen. Bijvoorbeeld geavanceerde
microfoons gekoppeld aan spraakherkenningssystemen. Stel het apparaatzoafdat het deprivacy van
anderen nietaantast. Houd bij camera’s rekening metde privacyregels voor cameratoezicht.

Gebruiken

Beveiliguw router
Uwrouteris de toegangspoort van uw apparaten naar hetinternet. D e standaardinstellingenvan uw
router maken u mogelijkkwetsbaar voor digitaleindringers of voor het lekken van uw gegevens.

3/4


https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/beveiliging-van-persoonsgegevens#wat-is-meerfactorauthenticatie-6067
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/foto-en-film/cameratoezicht-en-rond-woningen
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Zorg daarom voor een sterk wachtwoord. Pas daarnaast deinstellingen van uwrouter aan, zodat die
passen bij uw persoonlijke situatie. Bijvoorbeeld: maakt u geengebruikvan de functionaliteit om van
buiten uwhuis toegangte krijgen tot uw router of netwerk? Schakel die functionaliteit dan uit.

Blijf software enapps updaten

Deveiligheidvan internetofthings-apparaten is ook athankelijk van de software op het apparaat envan
de software die hetapparaataanstuurt. Zorg dat u altijd de meest recente software (of app) heeft
geinstalleerd, zodateventuele bekende kwetsbaarheden gerepareerd worden.

Zijn ergeen automatischeupdatesbeschikbaar? Kijkdan op dewebsitevande fabrikant ofu de meest
recente versieheeft. Controleer na een update deinstellingen vanhetapparaat. Zobent u erzekervandat
privacyvriendelijkeinstellingen nietzijn overschrevendoor de update.

Is de software sterk verouderd en zijner geenupdates meer? Dan kan het apparaat een beveiligingsrisico
gaan vormen. Overweegom het apparaat tevervangen.

Vervangt u hetapparaat? Of gebruikt u het niet meer? Verwijder dan uwgegevens die op hetapparaat
staan. Dit doet u door het apparaat te resetten naar de fabrieksinstellingen. Of door handmatig uw
gegevenste wissen. Verwijder ook eventueel aanwezige geheugenkaarten of opslagschijven.

Wat te doen bij problemen

Beveiligingsprobleem
Internet of things-apparaten worden op grote schaal geproduceerd en verkocht. Dat betekentdateen
beveiligingsprobleembij een veel gekocht apparaatoftypeapparaateen grote groep mensen kanraken.

Hoortu inde media dater een beveiligingsprobleem is dat mogelijk uw apparatuur betreft? Dan kuntu
voor meer informatie hetbeste de website van defabrikantraadplegen.

U kunt ook het apparaat tijdelijk uitschakelentot duidelijk is wat het probleem is en hoeu hetapparaat
weer veilig kunt gebruiken.

Vraag of klacht
Heeftu eenvraag ofeenklachtover uw privacybij een internet of things -apparaat? Ga dan in eerste
instantie naar de fabrikant van het apparaat.

Heeftu eenklachtenkomtu er samenmet defabrikant of (web)winkel nietuit? Dankuntu een
privacyklacht indienenbij de Autoriteit Persoonsgegevens (AP). Alshetapparaatgemaakt is in de EU ofu
hetin de EU gekochtheeft,kan de AP eventueel verdere stappen ondernemen.
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https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/klacht-indienen-bij-de-ap

